HOJA DE PRODUCTO

Backup

gestionado

\ Contacta con nosotros

947 486 402

Backup gestionado
Proteccion de la informacidn sensible de la empresa.

¢Por qué el BACKUP GESTIONADO de  Con el backup gestionado de SIB, su

SIB es clave para su empresa? empresa contara con:

Para cualquier organizacion, la . La maxima garantia en sus copias
proteccion de datos es un pilar critico de seguridad, respaldadas
para garantizar la continuidad del por Veeam Backup, la solucion lider
negocio. Segun un estudio de del mercado.

Movistar, el 70% de las empresas que . Un servicio integral y gestionado,
sufren pérdida de la informacion que garantiza la disponibilidad vy
cierran en menos de un ano. recuperacion de sus datos en todo

momento.
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Introducciéon

En la actualidad, la proteccion y custodia de los datos empresariales ya no puede
restringirse a la ejecucién de una copia cada noche en un dispositivo local. Las nuevas
variables que actuan sobre el modelo de proteccion de datos obligan a replantear los

protocolos:

&) La ubicacién de los datos, su dispersion, la movilidad de los dispositivos.
@ Los riesgos sobre ciberseguridad. El ramsonware y la encriptacion.

) El crecimiento de los datos.

&) La necesidad critica de disponibilidad y las pérdidas por inactividad.
©La responsabilidad ante los clientes y los organismos publicos.

Para adaptarnos, el mercado ha creado nuevas directivas a las que es imperativo unirse
y criterios que debemos valorar, como son la directiva 3-2-1 y las copias inmutables.
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La directiva 3-2-1 y su cumplimiento

. 3 copias en total
j 6(5 3 Coplas Conservar 3 copias de los datos.
& j Debes tener los datos originales

que has producido mas dos
copias adicionales.

2 medios diferentes
Las copias de seguridad [V e1g 11 F=1 o RN B 54 ) b _q
deben almacenarse en

dos tipos de soportes
diferentes.

Por lo general, se
recomienda disponer de
almacenamiento in situ 'y
en la nube.

No deben utilizarse
discos extraibles u otros
sistemas accesibles por

1 copia externa

Al menos una copia de los datos
respaldados debe guardarse en un
lugar alejado de la oficina u
organizacion. La copia de
seguridad en la nube se elige con
frecuencia como copia de
seguridad externa por su sencillezy

los atacantes. facilidad de gestion.

e

Copias inmutables

Para una proteccion adecuada contra el ransonware y el secuestro de datos, a alojar
una copia en un repositorio inmutable protegera sus datos entre 30 y 60 dias sin que
estos puedan ser alterados, borrados o encriptados.
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Ultima copia Caida del sistema Datos Procesos Testy
de seguridad restaurados normalizados verficacion
v v v

A A A

RPO RTO WRT MTD
Pérdida Tiempo de Tiempo de Tiempo maximo
de datos recuperacion reparaciones de incatividad

RPO Recovery Point Objetive

La cantidad de datos que podemos permitirnos perder al restaurar una copia.

Es la cantidad de datos que una organizaciéon puede permitirse perder y seguir
funcionando después de una parada de los sistemas. Describe los datos que se
perderan como informacién creada entre la ultima copia de seguridad y la caida del
servicio, de este modo definimos cual es nuestra tolerancia a la perdida de datos.

RTO Recovery Time Objective

Cuanto tiempo podemos esperar a que se recuperen los sistemas.

Es el tiempo de inactividad que la empresa esta dispuesta a tolerar, desde que ocurre
una parada no controlada hasta que el proceso de restauracion de los sistemas. Se mide
desde la ocurrencia de la incidencia, no desde que se inicia el proceso de restauracion.

Otras variables relevantes:

MT D Maximum Tolerable Downtime
Es el tiempo maximo que puede estar caido un proceso antes de que repercuta de
forma negativa y permanente en la organizacion.

WRT Work Recovery Time

Es el tiempo invertido en buscar datos perdidos y la realizacion de reparaciones.
Se mide desde la recuperacion de los sistemas hasta la normalizaciéon de los
procesos.
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Retenciones

En importante fijar varias retenciones (puntos de restauracion) que nos permitan
recuperar datos, no solo de la ultima copia, si no de dias, semanas o meses
anteriores.

Consideraciones

De los datos alojados en la nube, como correo Exchange, Sharepoint, etc. es muy
conveniente tener una copia en local.

De los servidores criticos como los ERP, debe valorarse la implementacion de mejoras
como CDP (Continuous Data Protection) o la ejecucion constante de copias, con
intervalos de hasta 5 minutos. Tenga en cuenta que un error a mediodia y la consiguiente
recuperacion de copias, repercutiria en la perdida de todo el trabajo realizado en la
mafana, a veces sin posibilidad de repetir los procesos.

We Keep Your Business Running

Veeam le ayuda a recuperar sus datos mas rapido: cualquier tipo de
dato, donde lo necesite, recuperado de una forma segura y fiable.
Eso es la resiliencia radical.

9, x 50

Seguridad Recuperacion Libertad
de los datos ) de datos de datos
Proteccion multicapa Recuperacién de datos Proteja todos sus datos en
disefiada para ofrecerle apida y segura cuando y . cualquier sitio, de cualguier
tranquilidad —» bl o vy b vl ¢ _ forma y sin blogueos o
( / "",} / 4 L P dependencias =
NN /\/\/
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A\ Ve
N N /S
N 2~

5 Backup gestionado  SOLUCIONES INFORMATICAS BURGOS




Modelo

La propuesta se basa en un modelo de servicio gestionado por el que SIB se hara cargo
de:

El diseno de un plan de copias de seguridad, atendiendo a las necesidades
particulares.

Servicio integral de ejecucion de backups, réplicas, instantaneas vy
restauraciones.

Servicio de monitorizacion y supervisién diaria de los trabajos y la
remediacion de los incidentes.

Notificaciones diarias e informes.

Provision de hardware en alquiler para la ejecucion y/o almacenamiento de los
backups si se contrata.

Configuracion de los servicios en la nube para el almacenamiento o la
ejecucion de copias Cloud.

Los usuarios podran ~ SESIRDADDEDATOS

solicitar la

restauracion EI bQCkUp seguro

granular de los

datos, incluso a nivel es crl’tico pQrQ SU

de documento o de

correo electronico. eStro tegio de Seguridad de datos
ciberresiliencia

Proteccion multicapa disefiada para ofrecerle tranquilidad en la nube
hibrida
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Servicios incluidos

La propuesta se basa en un modelo de servicio gestionado por el que SIB se hara cargo
de:

) Servicio integral y desatendido para todos los trabajos, con
monitorizacion.

&) Plataforma de gestion centralizada. Con delegacion de control para su
administrador si lo solicita.

@Soporte remoto y asistencia técnica al usuario.

& Licencias de Veeam Backup y Veeam for 365.

) Espacio de alojamiento para las copias Cloud.

) Formacion inicial de administradores.

) Actualizaciones de sistema y software.

& Alquiler de hardware, en caso de que lo solicite.

Tarifas

El servicio se facturara por suscripcion mensual y constara de los siguientes
conceptos:

Cuota fija mensual

+* Servicio de backup gestionado mensual: 10 euros.
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Cuota variable mensual

¢* Licencias de Veeam backup por maquina virtual, servidor fisico o pc a
copiar.

¢ Licencias de Veeam backup para 365 por usuario de Microsoft365.

¢ Almacenamiento ocupado por las copias en la nube por Gb, estandar o
inmutable.

La factura incluira detallado el numero de sistemas copiados y las licencias
consumidas, los Gb. ocupados en la nube, los usuarios de Ms 365 copiados y las cuotas
de alquiler de hardware.

Solicita un presupuesto
sin compromiso
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